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1. Общая информация
	Настоящая Техническая спецификация (далее - ТС) разработана в целях получения услуг по проведению независимой и объективной оценки информационных технологий и информационной безопасности АО «КазАгроФинанс» (далее – Компания).
2. Определения и сокращения
	Заказчик/Компания
	АО «КазАгроФинанс»

	СВА
	Служба внутреннего аудита АО «КазАгроФинанс»

	ДИТ
	Департамент развития ИТ АО «КазАгроФинанс»

	ИТ/IT
	Информационные технологии

	Потенциальный поставщик/Поставщик
	Юридическое лицо (за исключением государственных учреждений, если иное не установлено для них законами Республики Казахстан), или временное объединение юридических лиц (консорциум), претендующее на заключение Договора

	COBIT
	Методология оценки зрелости ИТ-процессов на основе ключевых стандартов в области организации, внедрения, управления и мониторинга ИТ (Control Objectives for Information and related Technologies) 

	ISO
	Международная организация по стандартам (International Standards Organization) 

	ITIL
	Библиотека инфраструктуры информационных технологий (IT Infrastructure Library)

	CIA
	Certified Internal Auditor - это международная квалификация «Дипломированный внутренний аудитор», присваиваемая Институтом внутренних аудиторов (The Institute of Internal Auditors, USA)

	CISA
	Certified Information Systems Auditor – это международная квалификация «Сертифицированный ИТ-аудитор», присваиваемая ISACA (ранее полностью – Information Systems Audit and Control Association), являющейся международной ассоциацией профессионалов в области управления ИТ.

	SOA
	Service-Oriented Architecture, Сервис-ориентированная Архитектура

	TOGAF
	Методология и набор поддерживающих средств для описания и развития архитектуры организации (The Open Group Architecture Framework)


3. Цели и задачи
	Получение независимой и объективной оценки текущего состояния и эффективности управления ИТ у Заказчика, в разрезе следующих областей:
· Планирование и Организация (далее - ПО) – область объединяет ИТ-процессы направленные на стратегическое планирование и развитие ИТ;
· Приобретение и Внедрение (далее - ПВ) – ИТ-процессы обеспечивающие выбор и эффективное внедрение ИТ решений;
· Эксплуатация и Сопровождение (далее - ЭС) – данная область включает ИТ-процессы, сфокусированные на предоставлении качественных, безопасных и доступных ИТ решений и их поддержки для конечных пользователей;
· Мониторинг и Оценка (далее - МО) – сосредоточена на оценке эффективности достижения ИТ процессами поставленных целей.
4. 	Описание и характеристика закупаемых услуг
	Оказание услуг осуществляется в соответствии с представленной ниже таблицей исходя из областей, указанных в пункте 3 ТС.
	Область ИТ
	ИТ Процесс
	Оценка контрольных процедур

	ПО
	Разработка стратегического плана развития ИТ
	1) Управление пользой от ИТ;
2) Соответствие между бизнесом и ИТ;
3) Стратегический план ИТ;
4) Оценка текущих возможностей и эффективности ИТ;
5) Тактические планы ИТ;
6) Управление стратегическим планом ИТ;

	ПО
	Определение ИТ процессов, организационной структуры и взаимосвязей
	1) Определение должностных обязанностей и полномочий
2) Ответственность за обеспечение качества ИТ
3) Ответственность за риск, безопасность и соответствие требованиям
4) Владение данными и системами
5) Разделение полномочий

	ПО
	Управление ИТ инвестициями
	1) Расстановка приоритетов внутри ИТ бюджета
2) Формирование ИТ бюджета
3) Управление затратами
4) Управление преимуществами

	ПО
	Информирование о целях и направлениях развития ИТ
	1) Политика ИТ и среда контроля
2) Методология управления рисками в области ИТ
3) Управление ИТ политиками
4) Внедрение политик, стандартов и процедур
5) Информирование о целях ИТ и направлении развития

	ПО
	Оценка и управление ИТ рисками
	1) Методология управления рисками в сфере ИТ
2) Организация рисковой среды
3) Идентификация происшествий
4) Оценка рисков
5) Реагирование на риски
6) Поддержка и мониторинг плана обработки рисков

	ПО
	Управление проектами
	1) Методология управления программами
2) Методология управления проектами
3) Подход к управлению проектами
4) Комитет заинтересованных сторон
5) Представления о масштабах проекта
6) Выделение фаз реализации проекта
7) Интегрированный план проекта
8) Ресурсы проекта
9) Управление рисками проекта
10) План обеспечения качества проекта
11) Контроль над внесением изменений в проект
12) Планирование обеспечения достаточной уверенности в отношении качества внедряемых систем

	ПВ
	Управление внесением изменений
	1) Стандарты и процедуры изменений
2) Оценка последствий, расстановка приоритетов и авторизация
3) Аварийные изменения
4) Мониторинг и отчетность по статусу изменений
5) Завершение изменений и документирование

	ПВ
	Внедрение и приемка решений и изменений
	1) Обучение
2) План тестирования
3) План внедрения
4) Среда тестирования
5) Перенос системы и данных
6) Тестирование изменений
7) Тестирование перед окончательным внедрением
8) Ввод в эксплуатацию
9) Анализ результатов внедрения

	ЭС
	Определение и управление уровнем обслуживания
	1) Соглашения об уровне обслуживания
2) Соглашения операционного уровня

	ЭС
	Обеспечение непрерывности ИТ сервисов
	1) Методология непрерывности обслуживания ИТ
2) Планы непрерывности обслуживания ИТ
3) Критические ИТ ресурсы
4) Поддержка плана непрерывности обслуживания ИТ
5) Тестирование плана непрерывности обслуживания ИТ
6) Обучение по плану непрерывности обслуживания ИТ
7) Распространение плана непрерывности обслуживания ИТ

	ЭС
	Обеспечение безопасности систем
	1) Управление ИТ безопасностью
2) План по ИТ безопасности
3) Управление идентификацией
4) Управление учетными записями пользователей
5) Тестирование, надзор и мониторинг в сфере ИТ безопасности
6) Определение инцидентов в сфере безопасности
7) Защита технологий безопасности
8) Управление ключами криптозащиты
9) Выявление, предупреждение и устранение последствий от вредоносного программного обеспечения
10) Сетевая безопасность
11) Обмен критичными данными

	ЭС
	Управление службой технической поддержки и инцидентами
	1) Служба технической поддержки
2) Регистрация запросов
3) Разрешение инцидентов
4) Закрытие инцидента
5) Отчетность и анализ тенденций

	ЭС
	Управление данными
	1) Бизнес требования к управлению данными
2) Запись и хранение
3) Управление библиотекой носителей данных
4) Вывод из эксплуатации (списание)
5) Резервное хранение и восстановление
6) Требования по безопасности к управлению данными

	ЭС
	Управление физической безопасностью и защитой от воздействия окружающей среды
	1) Выбор места и проектирование
2) Показатели физической безопасности
3) Физический доступ
4) Защита от факторов окружающей среды
5) Управление физическими объектами

	ЭС
	Управление операциями по эксплуатации систем
	1) Операционные процедуры и инструкции
2) Определение графика работ
3) Мониторинг ИТ инфраструктуры
4) Важные документы и устройства вывода данных
5) Превентивное обслуживание оборудования

	МО
	Обеспечение корпоративного управления ИТ
	1) Создание системы корпоративного управления ИТ
2) Соответствие стратегии
3) Вклад ИТ в бизнес
4) Управление ресурсами
5) Управление рисками
6) Управление эффективностью
7) Независимая оценка


5. Требования к составу и содержанию услуг
5.1. Требования к потенциальному поставщику и к членам его команды.
1) Потенциальный поставщик должен иметь подтвержденный практический опыт проведения ИТ-Аудита в крупных, территориально-распределенных компаниях, а также обладать методикой (технологией) проведения обследования, систематизации и обобщения полученных результатов, обработки информации и подготовки отчетов. Потенциальный поставщик должен предоставить подтверждение реализации аналогичных проектов как минимум в трех компаниях в Республики Казахстан или ближнем зарубежье (при предоставлении ценового предложения Потенциальным поставщиком предоставляются нотариально заверенные копии писем-подтверждений от организаций);
2) Потенциальный поставщик должен иметь опыт реализации проектов по аудиту информационных технологий и информационной безопасности в течение последних двух лет для организаций, осуществляющих деятельность по развитию агропромышленного комплекса Республики Казахстан и реализующих программы кредитования по приоритетным направлениям  развития сельскохозяйственного производства.
3) Руководитель проектной команды Потенциального поставщика должен обладать опытом работы в не менее чем в трех завершенных проектах в качестве руководителя Проекта в области ИТ-аудита за последние три года. Выполненный объем работ (по каждому году) должен быть указан в резюме. Резюме заверяется подписью первого руководителя Потенциального поставщика или лица его заменяющего, и скрепляется печатью потенциального поставщика;
4) В состав Проектной команды должны быть включены специалисты, обладающие следующими сертификатами:
· CIA – не менее одного специалиста;
· Наличие не менее одного работника, имеющего действующий сертификат в области управления проектами (выданного PMI уровня не ниже PMP, или IPMA level C);
· Наличие не менее 2 (двух) специалистов, сертифицированных по TOGAF9 Certified;
· Наличие не менее 2 (двух) сертифицированных специалистов в области аудита информационных систем (CISA – Certified Information Systems Auditor);
· Знание стандартов информационной безопасности ISO 27001 (подтверждается соответствующим сертификатом);
· Наличие не менее 1 (одного) сертифицированного специалиста по управлению услугами ИТ с квалификацией не ниже ITIL v.3 или COBIT;
· Наличие не менее одного сертифицированного специалиста по сервис-ориентированной архитектуре (SOA);
· Поставщик должен входить в международную сеть консалтинговых компаний, которая числится в рейтинге Vault Consulting 50.
	При предоставлении ценового предложения Потенциальным поставщиком предоставляются нотариально заверенные копии соответствующих сертификатов. Все представленные специалисты с наличием перечисленных сертификатов должны являться сотрудниками Потенциального поставщика (подтверждается копиями трудовой книжки или трудового договора (ТД) или договором на выполнением услуг (ДВОУ) или выпиской из штатного расписания), где Потенциальный поставщик является зарегистрированным юридическим лицом, либо индивидуальным предпринимателем Республики Казахстан. Заказчик имеет право проверить предоставленные сертификаты на достоверность на соответствующих официальных ресурсах.
		Потенциальный поставщик должен иметь офис(ы)/филиал(ы) в городе Астана для оперативного реагирования и решения вопросов по проекту в офисе Заказчика.
	
5.2. Требования к ценовому предложению
К ценовому предложению Потенциального поставщика, должен прилагаться документ с подписью первого руководителя, в котором должно быть приведено описание:
· Подхода потенциального поставщика к реализации Проекта. Подход должен соответствовать применимым методологиям и практикам COBIT5, ITIL и иных общепризнанных международных методологий и практик;
· Структуры и состава Проектной команды Потенциального поставщика в соответствии с  вышеуказанными требованиями;
· Календарного плана-графика реализации Проекта;
· и иных критериев, требуемых в соответствии с ТС.
5.3. Требования к организации оказания услуг
1) Услуги должны быть предоставлены в офисе Заказчика, расположенного по адресу: г.Астана, ул.Кенесары, 51, ВП 4;
2) В процессе оказания услуг руководителем СВА может быть запрошена любая письменная информация о ходе выполнения услуг: текущий статус, доказательная база по проведенному аудиту, результаты тестирования, наблюдения и обнаружения, предлагаемые рекомендации, протоколы интервьюирования и т.д.;
3) Состав Проектной команды в ходе оказания услуг может изменяться только по согласованию с Заказчиком;
4) Предоставляемые услуги должны основываться на методологии Международных профессиональных стандартов внутреннего аудита;
5) Результаты оказанных услуг (в том числе отчет и план корректирующих действий) должны быть документированы по формам, которые используются СВА;
6) Рабочие документы, формы, разработанные в период оказания услуг, должны быть переданы в СВА;
7) При составлении финальной версии отчета должны быть учтены комментарии/ предложения руководителя СВА и объектов аудита;
8) Отчет по результатам аудита и документы, указанные в пункте 7 ТС, должны быть предоставлены Заказчику не позднее 30 рабочих дней с даты подписания Сторонами соответствующего Договора.
6. Этапы и сроки реализации
Реализацию поставленных целей и задач необходимо осуществить в рамках следующих этапов.
	Перечень работ
	Результат работ
	Сроки

	Этап 1. Планирование и предварительное обследование

	1) Планирование проведения ИТ-аудита, в том числе определение перечня работников и руководителей Заказчика, с которыми необходимо провести интервью.
2) Определение перечня документов, требуемых для анализа и оценки, и направление соответствующего запроса в ответственное подразделение. 
3) Проведение предварительного анализа предоставленных документов.
4) Проведение интервью с работниками и руководителями Заказчика, а также другими заинтересованными лицами, в случае необходимости.
5) Подготовка отчета по ИТ-аудиту в части предварительного обследования.
	1) Аудиторская программа;
2) Аудиторское задание;
3) Протоколы интервью с сотрудниками Заказчика;
4) Отчет по результатам ИТ-Аудита (разделе отчета по Этапу 1).
	5 рабочих дней

	Этап 2. Анализ, оценка и документирование информации

	Осуществление сбора, анализа, оценки и документального оформления информацию в объеме, достаточном для достижения целей ИТ-Аудита
	Отчет по результатам ИТ-Аудита (разделе отчета по Этапу 2)
	20 рабочих дней

	Этап 3. Анализ организации информационной безопасности

	Инструментальный анализ информационной безопасности инфраструктуры, формирование рекомендаций по повышению уровня безопасности инфраструктуры
	Отчет по результатам  ИТ-аудита (разделе отчета по Этапу 3)
	5 рабочих дней

	Этап 4. Согласование результатов ИТ-Аудита

	Согласование Отчета по результатам ИТ-Аудита с руководителями и ключевыми работниками Заказчика.
	1) Согласованный Отчет по результатам ИТ-Аудита, выполненный в соответствии с требованиями и задачами ТС с приложением подписанного плана корректирующих мероприятий со стороны ответственных работников Заказчика;
2) Карта и реестр ИТ-рисков.
	5 рабочих дней

	Этап 5. Презентация отчета

	Презентация согласованного Отчета по результатам ИТ-Аудита для Комитета Совета директоров по внутреннему аудиту и рискам и для Совета директоров Заказчика
	Презентация ключевых/важных моментов по результатам ИТ-Аудита в формате PowerPoint

	5 рабочих дней-


7. Форма завершения (результат)
По результатам работ Заказчику должно быть передано следующее:
1) Отчет по результатам аудита, выполненный в соответствии с требованиями и задачами данной ТС, с обнаружениями и детальными рекомендациями по снижению выявленных рисков, с оценкой эффективности системы внутреннего контроля процессов управления ИТ и с независимым и объективным мнением ИТ-аудитора. Отчет должен быть согласован с руководителями СВА, ДИТ и иными заинтересованными структурными подразделениями.
Рекомендации должны быть выработаны в отношении каждого обнаружения; формулировка рекомендаций должна носить детализированный характер, т.е. должна раскрывать полноту и смысл выданной рекомендации.
Обнаружения должны быть классифицированы по рейтинговой шкале (категория «А» - критические обнаружения, категория «В» - важные/ значительные обнаружения, категория «С» - незначительные обнаружения).
Отчет должен быть структурирован и выполнен в соответствии с формами, согласованными с СВА.
Отчет, выполненный в соответствии с требованиями и задачами проекта, должен содержать ясное и независимое мнение об эффективности системы внутреннего контроля, управления рисками и корпоративного управления в области ИТ.
2) Карта и реестр ИТ-рисков, включая их оценку.
3) Рекомендации: по совершенствованию и оптимизации ИТ процессов Заказчика, по совершенствованию эффективности системы внутреннего контроля процессов управления ИТ, по устранению выявленных недостатков/ обнаружений.
4) Проект плана корректирующих действий, составленный в соответствии с задачами и требованиями ТС. Проект плана корректирующих действий должен включать планируемые процедуры, рекомендуемые сроки исполнения и должен быть составлен по форме, согласованной с СВА.
5) Презентация с результатами выполненных работ для Комитета Совета директоров по внутреннему аудиту и рискам и Совета Директоров Заказчика.
8. Особые условия
1. Потенциальный поставщик должен письменно гарантировать, что он не участвовал в разработке контрольных процедур или информационных систем, указанных в настоящей ТС.
2. Потенциальный поставщик должен письменно гарантировать полную конфиденциальность и неразглашение полученной в ходе оказания Услуг Заказчику информации.
3. В ходе оказания Услуг сотрудники Заказчика (СВА и ДИТ) сопровождают потенциального поставщика. Прямой доступ к системам ИТ Заказчика (программное, серверное, аппаратное обеспечение, иное оборудование и др.) потенциальному поставщику не предоставляется.
4. Детали взаимодействия будут дополнительно оговорены перед началом оказания Услуг.


