Проект
Приложение №3
к объявлению о проведении закупки 
Услуги профессиональные, технические и коммерческие прочие, 
не включенные в другие группировки 
(Услуги по аудиту ИТ информационных систем и информационной безопасности)

Договор №____
об оказания Услуги по аудиту ИТ информационных систем и информационной безопасности

г. Астана							           	           ____________ 2018 г.


АО «КазАгроФинанс», именуемое в дальнейшем «Заказчик», в лице ________________, действующего на основании _______________________, с одной стороны и ____________________, именуемый в дальнейшем «Исполнитель», в лице _________________________, действующего на основании __________________________, с другой стороны, далее совместно именуемые «Стороны», а по отдельности как указано выше или «Сторона», заключили настоящий Договор об оказании консультационных услуг по использованию информационных систем (консультационных услуг по проведению ИТ-аудита) (далее – Договор) и пришли к соглашению о нижеследующем:

1. Предмет Договора
1.1. По Договору Исполнитель обязуется оказать Заказчику консультационные услуги по использованию информационных систем (Услуги по аудиту ИТ информационных систем и информационной безопасности) (далее – Услуги), а Заказчик обязуется оплатить эти Услуги.
1.2. Исполнитель обязуется оказать Услуги в количестве и объеме согласно Приложению 1 к настоящему Договору (Техническая спецификация), что является неотъемлемой частью настоящего Договора.
1.3. Срок оказания Услуги: до «___» __________ 20__ года.
1.4. Услуги, оказываемые в соответствии с настоящим Договором, не являются аудитом информационных систем как это определено в соответствии с Законом Республики Казахстан от 24 ноября 2015 года № 418-V «Об информатизации», а также с Приказом Министра информации и коммуникаций Республики Казахстан от 13 июня 2018 года № 263 «Об утверждении Правил проведения аудита информационных систем». 

2. Обязательства Сторон
2.1. Исполнитель обязуется:
2.1.1. обеспечить полное и надлежащее исполнение Услуг и взятых на себя обязательств по Договору;
2.1.2. при исполнении своих обязательств по Договору Исполнитель должен руководствоваться тем, что весь объем Услуг должен соответствовать требованиям, указанным в Приложении 1 к Договору (Техническая спецификация);
2.1.3. не раскрывать без предварительного письменного согласия Заказчика содержание Договора или какого-либо из его положений, а также техническую документацию, предоставленные Заказчиком или от его имени другими лицами, за исключением того персонала, который привлечен Исполнителем для исполнения условий Договора;
2.1.4. предоставлять указанную информацию персоналу Заказчика конфиденциально и в той мере, насколько это необходимо для исполнения обязательств по Договору;
2.1.5. без предварительного письменного согласия Заказчика не использовать какие-либо вышеперечисленные документы и информацию, кроме как в целях реализации Договора;
2.1.6. по первому требованию Заказчика предоставлять информацию о ходе исполнения обязательств по Договору;
2.1.7. соблюдать действующее законодательство Республики Казахстан в области авторских и смежных прав, соблюдать Законы Республики Казахстан «О средствах массовой информации»;
2.1.8. произвести отзыв или замену публикуемых информационных материалов, в случае несоответствия их нормам морали или нормативным правовым актам Республики Казахстан, влекущих за собой нарушение норм действующего законодательства и/или законных прав и интересов третьих лиц;
2.1.9. подписывать с Заказчиком Акт выполненных услуг по настоящему Договору в результате оказания Услуг;
2.1.10. выдать Заказчику счет-фактуру(ы), оформленную(е) в соответствии с требованиями налогового законодательства Республики Казахстан. Нарушение Заказчиком своих обязательств по оплате Исполнителю стоимости Услуг, допущенное по причине нарушения Исполнителем обязательства, предусмотренного настоящим пунктом Договора, не влечет возникновения у Заказчика обязательств по уплате Исполнителю неустоек, предусмотренных действующим законодательством Республики Казахстан;
2.1.11. информировать Заказчика по его требованию о ходе выполнения им своих обязательств по настоящему Договору.
2.2. Заказчик обязуется:
2.2.1. в соответствии с условиями Договора принять и оплатить оказанные Услуги;
2.2.2. назначить ответственное лицо по осуществлению контроля над ходом оказания Услуг, их качеством и полнотой;
2.2.3. не копировать (полностью или частично), не упоминать в отсылках или не раскрывать любой результат Услуг без предварительного письменного согласия Исполнителя, даваемого на определенных условиях, за исключением случаев, когда данные действия осуществляются в целях внутреннего пользования Заказчика;
2.2.4. не предоставлять какой-либо результат Услуг любому третьему лицу с изменением согласованного способа, содержания или формы его предоставления;
2.2.5. не воспроизводить логотип (товарный знак) Исполнителя без его предварительного письменного согласия, даваемого на определенных условиях; 
2.2.6. не воспроизводить и не упоминать название Исполнителя без его предварительного письменного согласия, даваемого на определенных условиях;
2.2.7. в течение одного рабочего дня предоставлять по запросу Исполнителя всю необходимую информацию;
2.2.8. оказывать Исполнителю всестороннее содействие и предоставлять полный доступ к документации, находящейся в своем распоряжении или на хранении, или под своим контролем, а также обеспечить доступ к персоналу, находящемуся под своим контролем;
2.2.9. сообщать Исполнителю любую имеющуюся в своем распоряжении информацию и уведомлять о любых событиях, которые могут иметь отношение к Услугам;
2.2.10. в любое время проверять ход и качество оказываемых Исполнителем Услуг.
2.3. Исполнитель в отношении результатов Услуг вправе:
2.3.1. раскрывать результаты Услуг или краткую информацию о них независимому аудитору Заказчика и/или материнской компании Заказчика, если таковая имеется;
2.3.2. раскрывать рабочие материалы или раскрывать, или передавать другую информацию Представителям Исполнителя в той мере, в какой это необходимо для оказания Услуг и/или облегчения обмена статистическими данными между Представителями Исполнителя, проведения проверки качества или нормативно-правового соответствия, соблюдения требований к финансовой отчетности, координирования процедур принятия решения о сотрудничестве с клиентом и выполнении проекта, а также проведения проверок на предмет соблюдения принципа независимости и на предмет наличия конфликтов интересов, при условии, что на эту информацию распространяются такие же гарантии соблюдения конфиденциальности, как предусмотрено настоящим Договором. При этом, под «Представителями Исполнителя» понимаются сам Исполнитель и/или другие фирмы-члены Исполнителя и их работники.       
2.3.3. передавать информацию, кроме рабочих материалов, представляющие собой базовые сведения о проекте, например, название Заказчика, его контактную информацию, финансовую информацию, связанную с Услугами, для обработки в центральный информационный центр, находящийся под контролем Представителей Исполнителя или привлеченных последними компаний, занимающихся информационными технологиями, на которых распространяются такие же обязательства по соблюдению конфиденциальности, как предусмотрено настоящим Договором. 
2.3.4. снимать копии с документации Заказчика, когда это необходимо для оказания Услуг, и сохранять у себя копии, разумно необходимые для подтверждения факта исполнения Услуг и/или обоснования сделанных выводов, либо в случаях, предусмотренных применимыми профессиональными стандартами и инструкциями.
2.3.5. в целях маркетинга ссылаться на факт оказания Услуг, информируя Представителей Исполнителя о своем назначении Исполнителем Услуг. При этом, Исполнитель с предварительного письменного согласия Заказчика вправе указывать наименование Заказчика путем использования его без оплаты в маркетинговых и рекламных материалах, и ссылаться на общий характер, объем или вид таких Услуг, включая для целей подтверждения своего опыта и/или опыта Представителей Исполнителя в тендерных процедурах третьих лиц.

3. Стоимость Услуг и порядок расчетов
3.1. Общая сумма Договора составляет _____________ (______________________) тенге, в том числе НДС, которая включает в себя стоимость всех Услуг, указанных в Приложении 1 к настоящему Договору (Техническая спецификация).
3.2. Расчеты по настоящему Договору Заказчик производит по факту оказанных Услуг, в течение 15 (пятнадцати) банковских дней с момента подписания Сторонами акта выполненных Услуг и выставления счета фактуры.
3.3. Порядок оплаты Услуг и стоимость Услуг, указанная в пунктах 3.1, 3.2. настоящего Договора является окончательной и изменению подлежит только в части уменьшения цены.
3.4. Услуги считаются надлежаще оказанными с момента подписания Акта выполненных услуг Сторонами. Акт выполненных услуг должен быть подписан представителями Заказчика и Исполнителя.

4. Проверка Услуг на соответствие технической спецификации
4.1. Заказчик или его представители вправе проверить оказанные Услуги на их соответствие технической спецификации (Приложение 1 к Договору). Заказчик должен в письменном виде и своевременно уведомить Исполнителя о своих представителях, определенных для этих целей.
4.2. Проверка на соответствие технической спецификации осуществляется в течение 5 (пяти) рабочих дней с момента оказания Услуг.
4.3. Если Услуги не отвечают требованиям технической спецификации (Приложение 1 к Договору), Исполнитель устраняет выявленные недостатки Услуг, в соответствии с требованиями технической спецификации, без каких-либо дополнительных затрат со стороны Заказчика, в течение 7 (семи) дней с момента проверки.
4.4. Ни один вышеуказанный пункт не освобождает Исполнителя от гарантий или других обязательств по Договору.

5. Ответственность Сторон
5.1. Просрочка с оказанием Услуг со стороны Исполнителя может привести к прекращению исполнения обязательств по Договору.
5.2. В случае, если Исполнитель не окажет, либо окажет ненадлежащим образом Услуги в течение периода времени, предусмотренного Договором, Исполнитель выплатит в качестве неустойки сумму, эквивалентную 0,1 (ноль целых одна десятая) процентам от всей суммы настоящего Договора, за каждый день просрочки, но в переделах суммы, не превышающей 10 (десяти) процентов от суммы настоящего Договора.
5.3. Выплата неустойки не освобождает Исполнителя от исполнения своих обязательств по Договору.
5.4. Заказчик уплачивает неустойку в виде пени за неоплату и/или несвоевременную оплату Услуг в соответствии с условиями настоящего Договора в размере 0,1 (ноль целых одна десятая) процентов от просроченной суммы за каждый рабочий день просрочки, но не более 5 (пяти) процентов от просроченной суммы. 
5.5. При этом основанием для уплаты неустойки является претензия и счет-фактура, выставленная в письменном виде одной из Стороны в адрес другой Стороны.   
5.6. Ответственность Исполнителя перед Заказчиком в отношении любого реального ущерба, возникшего у Заказчика в результате неосторожности Исполнителя, будет ограничиваться суммой, полученной Исполнителем в соответствии с Договором.   В тех случаях, когда Услуги оказываются согласно отдельного дополнения/задания к Договору, ответственность Исполнителя будет ограничиваться суммой, полученной Исполнителем по соответствующему Дополнению/Заданию к Договору. Ответственность Исполнителя за понесенные Заказчиком реальный ущерб в результате какого-либо преднамеренного нарушения Исполнителем его обязательств по Договору определяется в соответствии с применимым правом. Однако, ни при каких обстоятельствах Исполнитель не будет возмещать Заказчику упущенную выгоду и/или косвенные убытки, за исключением случаев, предусмотренных применимым правом.

6. Односторонний отказ от исполнения 
условий Договора
6.1. За нарушение условий Договора Заказчик может в одностороннем порядке отказаться от исполнения условий Договора полностью или частично, направив Исполнителю письменное уведомление о невыполнении обязательств в случаях, если Исполнитель не может:
6.1.1. оказать Услуги в сроки, предусмотренные Договором;
6.1.2. выполнить какие-либо другие обязательства по Договору. 
6.2. Заказчик может в любое время в одностороннем порядке отказаться от исполнения условий Договора, направив Исполнителю соответствующее письменное уведомление, если Исполнитель становится банкротом или неплатежеспособным. В этом случае отказ от исполнения условий Договора осуществляется немедленно, и Заказчик не несет никакой финансовой обязанности по отношению к Исполнителю.
6.3. Заказчик может в одностороннем порядке отказаться от исполнения условий Договора в силу нецелесообразности его дальнейшего выполнения, направив Исполнителю соответствующее письменное уведомление.
6.4. Когда Договор расторгается в силу обстоятельств, указанных в п.6.3., Исполнитель имеет право требовать оплату только за фактические затраты, понесенные им по исполнению условий Договора, ни при каких обстоятельствах Заказчик не будет возмещать Исполнителю упущенную выгоду и/или косвенные убытки.
6.5. Заказчик может в одностороннем порядке отказаться от исполнения условий Договора в случае изменения действующего законодательства, направив Исполнителю соответствующее письменное уведомление. В уведомлении должна быть указана причина отказа от исполнения условий Договора, обоснование, а также дата, с которой Договор считается расторгнутым.
6.6. Договор также может быть расторгнут по требованию Исполнителя в случае изменений применимых к Услугам, законодательства, нормативно-правовых актов или профессиональных стандартов, в соответствии с которыми Исполнитель обязан прекратить оказание Услуг по Договору.
6.7. В уведомлении должна быть указана причина отказа от исполнения условий Договора, оговариваться объем неисполненных обязательств по Договору, а также дата, с которой Договор считается расторгнутым.

7. Форс-мажор
7.1. Стороны не несут ответственность за неисполнение условий Договора, если оно явилось результатом форс-мажорных обстоятельств.
7.2. Для целей настоящей статьи "форс-мажор" означает событие, неподвластное контролю Сторон, и имеющее непредвиденный характер. Такие события могут включать, но не исключительно: военные действия, природные или стихийные бедствия, эпидемию, карантин и другие.
7.3. При возникновении форс-мажорных обстоятельств Стороны должны незамедлительно письменно уведомлять друг друга о таких обстоятельствах и их причинах.

8. Решение спорных вопросов
8.1. Стороны должны прилагать все усилия к тому, чтобы разрешать в процессе переговоров все разногласия или споры, возникающие между ними по Договору или в связи с ним.
8.2. Если в течение 3 (трех) месяцев после начала переговоров Стороны не могут разрешить спор по Договору, любая из Сторон может потребовать решения этого вопроса в Специализированном межрайонном экономическом суде города Астаны в соответствии с законодательством Республики Казахстан.
8.3. При этом, в ходе разрешения спорных вопросов или претензий третьих лиц, возникающих в результате оказания Услуг, Стороны вправе раскрывать результаты Услуг своим юридическим консультантам и/или страховщикам.       

9. Уведомление
9.1. Любое уведомление, которое одна Сторона направляет другой Стороне в соответствии с Договором, высылается в виде письма, телеграммы или факса с последующим предоставлением оригинала.
9.2. Уведомление считается полученным в момент доставки или в указанный в уведомлении день, в зависимости от того, какая из этих дат наступит позднее.
9.3. Стороны вправе осуществлять обмен информацией и документами, вести рабочую переписку по вопросам, связанным с исполнением Договора, направлять результаты Услуг и иные документы, касающиеся Договора, по корпоративным электронным адресам, используя принадлежащие им корпоративные домены. В случае, если Заказчик не располагает собственным корпоративным доменом, Исполнитель будет направлять вышеуказанные документы на используемый или указанный Заказчиком адрес электронной почты (в том числе публичный домен), при этом Заказчик признает и соглашается с тем, что Исполнитель не несет ответственности за конфиденциальность, сохранность и безопасность данных и информации при использовании подобного способа связи.
9.4. В процессе оказания Услуг Исполнитель может получать информацию от Заказчика либо от других источников. При этом, в пределах, допускаемых законом, Исполнитель не несет ответственности перед Заказчиком за любой убыток или ущерб, понесенный Заказчиком в результате подделки, искажения или утаивания информации, существенной для оказания Услуг.   

10. Срок действия Договора
10.1. Настоящий Договор вступает в силу с момента (даты) его подписания Сторонами и действует до «__» _______ 20__ года (включительно) либо до полного исполнения обязательств по Договору Сторонами в зависимости от того, какой из этих сроков наступит раньше.
10.2. Дополнение, изменение условий настоящего Договора, его расторжение и прекращение допускается по соглашению Сторон, оформляемому путем подписания Сторонами дополнительного соглашения.

11. Прочие условия
11.1. Любые изменения и дополнения к Договору действительны лишь при условии, если они совершены в письменной форме и подписаны уполномоченными на то представителями Сторон и скреплены их печатями.
11.2. В случае возникновения разногласий по техническим характеристикам Услуг, Стороны руководствуются технической спецификацией, указанной в Приложении 1 к Договору.
11.3. Исполнитель ни полностью, ни частично не должен передавать кому-либо свои обязательства по Договору без предварительного письменного согласия Заказчика.
11.4. Исполнитель сохраняет за собой авторские права и все другие права интеллектуальной собственности на результат Услуг, на свои рабочие материалы, а также право использовать, углублять любые знания, приобретенные в процессе оказания Услуг, включая право обмениваться ими с Представителями Исполнителя в целях оказания Услуг Заказчику или иным своим клиентам. 
11.5. Все приложения к Договору являются его неотъемлемой частью.
11.6. В части, неурегулированной Договором, Стороны руководствуются законодательством Республики Казахстан.
11.7. Договор составлен в двух экземплярах на русском языке, имеющих одинаковую юридическую силу, по одному экземпляру для каждой из Сторон.


12. Юридические адреса и банковские реквизиты Сторон

	Заказчик:
АО «КазАгроФинанс»
_____________________
_____________________
_____________________
_____________________
_____________________
_____________________
_____________________
_____________________

____________________ ФИО
	Исполнитель:
_____________________
_____________________
_____________________
_____________________
_____________________
_____________________
_____________________
_____________________
_____________________

____________________ ФИО
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к Договору №_____
	

ТЕХНИЧЕСКАЯ СПЕЦИФИКАЦИЯ 
по закупкам консультационных услуг по использованию информационных систем (консультационных услуг по проведению ИТ-аудита)

1. Общая информация
	Настоящая Техническая спецификация (далее – ТС) разработана в целях получения услуг по проведению независимой и объективной оценки информационных технологий и информационной безопасности АО «КазАгроФинанс».
2. Определения и сокращения

	Заказчик
	АО «КазАгроФинанс»

	СВА
	Служба внутреннего аудита АО «КазАгроФинанс»

	ДРИТ
	Департамент развития ИТ проектов АО «КазАгроФинанс»

	ИТ
	Информационные технологии

	Исполнитель
	Юридическое лицо (за исключением государственных учреждений, если иное не установлено для них законами Республики Казахстан), или временное объединение юридических лиц (консорциум), претендующее на заключение Договора

	Услуги
	Консультационные услуги по использованию информационных систем (консультационные услуги по проведению ИТ-аудита)

	COBIT
	Методология оценки зрелости ИТ-процессов на основе ключевых стандартов в области организации, внедрения, управления и мониторинга ИТ (Control Objectives for Information and related Technologies) 

	ISO
	Международная организация по стандартам (International Standards Organization) 

	ITIL
	Библиотека инфраструктуры информационных технологий (IT Infrastructure Library)

	CIA
	Certified Internal Auditor - это международная квалификация «Дипломированный внутренний аудитор», присваиваемая Институтом внутренних аудиторов (The Institute of Internal Auditors, USA)

	CISA
	Certified Information Systems Auditor – это международная квалификация «Сертифицированный ИТ-аудитор», присваиваемая ISACA (ранее полностью – Information Systems Audit and Control Association), являющейся международной ассоциацией профессионалов в области управления ИТ.

	SOA
	Service-Oriented Architecture, Сервис-ориентированная Архитектура

	TOGAF
	Методология и набор поддерживающих средств для описания и развития архитектуры организации (The Open Group Architecture Framework)


3. Цели и задачи
	Получение независимой и объективной оценки текущего состояния и эффективности управления ИТ у Заказчика, в разрезе следующих областей:
· Планирование и Организация (далее - ПО) – область объединяет ИТ-процессы направленные на стратегическое планирование и развитие ИТ;
· Приобретение и Внедрение (далее - ПВ) – ИТ-процессы обеспечивающие выбор и эффективное внедрение ИТ решений;
· Эксплуатация и Сопровождение (далее - ЭС) – данная область включает ИТ-процессы, сфокусированные на предоставлении качественных, безопасных и доступных ИТ решений и их поддержки для конечных пользователей;
· Мониторинг и Оценка (далее - МО) – сосредоточена на оценке эффективности достижения ИТ процессами поставленных целей.
4. 	Описание и характеристика закупаемых Услуг
	Оказание Услуг осуществляется в соответствии с представленной ниже таблицей исходя из областей, указанных в пункте 3 ТС.
	Область ИТ
	ИТ Процесс
	Оценка контрольных процедур

	ПО
	Разработка стратегического плана развития ИТ
	1) Управление пользой от ИТ;
2) Соответствие между бизнесом и ИТ;
3) Стратегический план ИТ;
4) Оценка текущих возможностей и эффективности ИТ;
5) Тактические планы ИТ;
6) Управление стратегическим планом ИТ;

	ПО
	Определение ИТ процессов, организационной структуры и взаимосвязей
	1) Определение должностных обязанностей и полномочий
2) Ответственность за обеспечение качества ИТ
3) Ответственность за риск, безопасность и соответствие требованиям
4) Владение данными и системами
5) Разделение полномочий

	ПО
	Управление ИТ инвестициями
	1) Расстановка приоритетов внутри ИТ бюджета
2) Формирование ИТ бюджета
3) Управление затратами
4) Управление преимуществами

	ПО
	Информирование о целях и направлениях развития ИТ
	1) Политика ИТ и среда контроля
2) Методология управления рисками в области ИТ
3) Управление ИТ политиками
4) Внедрение политик, стандартов и процедур
5) Информирование о целях ИТ и направлении развития

	ПО
	Оценка и управление ИТ рисками
	1) Методология управления рисками в сфере ИТ
2) Организация рисковой среды
3) Идентификация происшествий
4) Оценка рисков
5) Реагирование на риски
6) Поддержка и мониторинг плана обработки рисков

	ПО
	Управление проектами
	1) Методология управления программами
2) Методология управления проектами
3) Подход к управлению проектами
4) Комитет заинтересованных сторон
5) Представления о масштабах проекта
6) Выделение фаз реализации проекта
7) Интегрированный план проекта
8) Ресурсы проекта
9) Управление рисками проекта
10) План обеспечения качества проекта
11) Контроль над внесением изменений в проект
12) Планирование обеспечения достаточной уверенности в отношении качества внедряемых систем

	ПВ
	Управление внесением изменений
	1) Стандарты и процедуры изменений
2) Оценка последствий, расстановка приоритетов и авторизация
3) Аварийные изменения
4) Мониторинг и отчетность по статусу изменений
5) Завершение изменений и документирование

	ПВ
	Внедрение и приемка решений и изменений
	1) Обучение
2) План тестирования
3) План внедрения
4) Среда тестирования
5) Перенос системы и данных
6) Тестирование изменений
7) Тестирование перед окончательным внедрением
8) Ввод в эксплуатацию
9) Анализ результатов внедрения

	ЭС
	Определение и управление уровнем обслуживания
	1) Соглашения об уровне обслуживания
2) Соглашения операционного уровня

	ЭС
	Обеспечение непрерывности ИТ сервисов
	1) Методология непрерывности обслуживания ИТ
2) Планы непрерывности обслуживания ИТ
3) Критические ИТ ресурсы
4) Поддержка плана непрерывности обслуживания ИТ
5) Тестирование плана непрерывности обслуживания ИТ
6) Обучение по плану непрерывности обслуживания ИТ
7) Распространение плана непрерывности обслуживания ИТ

	ЭС
	Обеспечение безопасности систем
	1) Управление ИТ безопасностью
2) План по ИТ безопасности
3) Управление идентификацией
4) Управление учетными записями пользователей
5) Тестирование, надзор и мониторинг в сфере ИТ безопасности
6) Определение инцидентов в сфере безопасности
7) Защита технологий безопасности
8) Управление ключами криптозащиты
9) Выявление, предупреждение и устранение последствий от вредоносного программного обеспечения
10) Сетевая безопасность
11) Обмен критичными данными

	ЭС
	Управление службой технической поддержки и инцидентами
	1) Служба технической поддержки
2) Регистрация запросов
3) Разрешение инцидентов
4) Закрытие инцидента
5) Отчетность и анализ тенденций

	ЭС
	Управление данными
	1) Бизнес требования к управлению данными
2) Запись и хранение
3) Управление библиотекой носителей данных
4) Вывод из эксплуатации (списание)
5) Резервное хранение и восстановление
6) Требования по безопасности к управлению данными

	ЭС
	Управление физической безопасностью и защитой от воздействия окружающей среды
	1) Выбор места и проектирование
2) Показатели физической безопасности
3) Физический доступ
4) Защита от факторов окружающей среды
5) Управление физическими объектами

	ЭС
	Управление операциями по эксплуатации систем
	1) Операционные процедуры и инструкции
2) Определение графика работ
3) Мониторинг ИТ инфраструктуры
4) Важные документы и устройства вывода данных
5) Превентивное обслуживание оборудования

	МО
	Обеспечение корпоративного управления ИТ
	1) Создание системы корпоративного управления ИТ
2) Соответствие стратегии
3) Вклад ИТ в бизнес
4) Управление ресурсами
5) Управление рисками
6) Управление эффективностью
7) Независимая оценка


5. Требования к составу и содержанию Услуг
5.1. Требования к Исполнителю и к членам его команды.
1) Исполнитель должен иметь подтвержденный практический опыт проведения ИТ-аудита в крупных, территориально-распределенных компаниях, а также обладать методикой (технологией) проведения обследования, систематизации и обобщения полученных результатов, обработки информации и подготовки отчетов. Исполнитель должен предоставить подтверждение реализации аналогичных проектов как минимум в трех компаниях в Республики Казахстан или ближнем зарубежье (при предоставлении ценового предложения Исполнителем предоставляются нотариально заверенные копии писем-подтверждений от организаций);
2) Исполнитель должен иметь опыт реализации проектов по аудиту информационных технологий и информационной безопасности в течение последних двух лет для организаций, осуществляющих деятельность по развитию агропромышленного комплекса Республики Казахстан и реализующих программы кредитования по приоритетным направлениям развития сельскохозяйственного производства.
;
3) Руководитель проектной команды Исполнителя должен обладать опытом работы в не менее чем в трех завершенных проектах в качестве руководителя проекта в области ИТ-аудита за последние три года. Выполненный объем работ (по каждому году) должен быть указан в резюме. Резюме заверяется подписью первого руководителя Исполнителя или лица его заменяющего, и скрепляется печатью Исполнителя;
4) В состав проектной команды Исполнителя должны быть включены специалисты, обладающие следующими сертификатами:
· CIA (Certified Internal Auditor) – не менее одного специалиста;
· Наличие не менее одного работника, имеющего действующий сертификат в области управления проектами (выданного PMI уровня не ниже PMP, или IPMA level C);
· Наличие не менее 2 (двух) специалистов, сертифицированных по TOGAF9 Certified;
· Наличие не менее 2 (двух) сертифицированных специалистов в области аудита информационных систем (CISA – Certified Information Systems Auditor);
· Знание стандартов информационной безопасности ISO 27001 (подтверждается соответствующим сертификатом);
· Наличие не менее 1 (одного) сертифицированного специалиста по управлению услугами ИТ с квалификацией не ниже ITIL v.3 или COBIT;
· Наличие не менее одного сертифицированного специалиста по сервис-ориентированной архитектуре (SOA);
· Поставщик должен входить в международную сеть консалтинговых компаний, которая числится в рейтинге Vault Consulting 50.
	При предоставлении ценового предложения Исполнителем предоставляются нотариально заверенные копии соответствующих сертификатов. Все представленные специалисты с наличием перечисленных сертификатов должны являться сотрудниками Исполнителя (подтверждается копиями трудовой книжки или трудового договора (ТД) или договором на выполнением услуг (ДВОУ) или выпиской из штатного расписания), где Исполнитель является зарегистрированным юридическим лицом, либо индивидуальным предпринимателем Республики Казахстан. Заказчик имеет право проверить предоставленные сертификаты на достоверность на соответствующих официальных ресурсах.
	Исполнитель должен иметь офис(ы)/филиал(ы) в городе Астана для оперативного реагирования и решения вопросов по проекту в офисе Заказчика.

5.2. Требования к ценовому предложению
К ценовому предложению Исполнителя, должен прилагаться документ с подписью первого руководителя, в котором должно быть приведено описание:
· Подхода Исполнителя к реализации проекта. Подход должен соответствовать применимым методологиям и практикам COBIT5, ITIL и иных общепризнанных международных методологий и практик;
· Структуры и состава проектной команды Исполнителя в соответствии с вышеуказанными требованиями;
· Календарного плана-графика реализации проекта;
· и иных критериев, требуемых в соответствии с ТС.

5.3. Требования к организации оказания услуг
1) Услуги должны быть предоставлены в офисе Заказчика, расположенного по адресу: г.Астана, ул.Кенесары, 51, ВП 4;
2) В процессе оказания услуг руководителем СВА может быть запрошена любая письменная информация о ходе выполнения услуг: текущий статус, доказательная база по проведенному аудиту, результаты тестирования, наблюдения и обнаружения, предлагаемые рекомендации, протоколы интервьюирования и т.д.;
3) Состав проектной команды Исполнителя в ходе оказания услуг может изменяться только по согласованию с Заказчиком;
4) Предоставляемые услуги должны основываться на методологии Международных профессиональных стандартов внутреннего аудита;
5) Результаты оказанных услуг (в том числе отчет и план корректирующих действий) должны быть документированы по формам, которые используются СВА;
6) Рабочие документы, формы, разработанные в период оказания услуг, должны быть переданы в СВА;
7) При составлении финальной версии отчета должны быть учтены комментарии/ предложения руководителя СВА и объектов аудита;
8) Отчет по результатам аудита и документы, указанные в пункте 7 ТС, должны быть предоставлены Заказчику не позднее 30 рабочих дней с даты подписания Сторонами соответствующего Договора.

6. Этапы и сроки реализации
Реализацию поставленных целей и задач необходимо осуществить в рамках следующих этапов.
	Перечень работ
	Результат работ
	Сроки

	Этап 1. Планирование и предварительное обследование

	1) Планирование проведения ИТ-аудита, в том числе определение перечня работников и руководителей Заказчика, с которыми необходимо провести интервью.
2) Определение перечня документов, требуемых для анализа и оценки, и направление соответствующего запроса в ответственное подразделение. 
3) Проведение предварительного анализа предоставленных документов.
4) Проведение интервью с работниками и руководителями Заказчика, а также другими заинтересованными лицами, в случае необходимости.
5) Подготовка отчета по ИТ-аудиту в части предварительного обследования.
	1) Аудиторская программа;
2) Аудиторское задание;
3) Протоколы интервью с сотрудниками Заказчика;
4) Отчет по результатам ИТ-аудита (разделе отчета по Этапу 1).
	5 рабочих дней

	Этап 2. Анализ, оценка и документирование информации

	Осуществление сбора, анализа, оценки и документального оформления информацию в объеме, достаточном для достижения целей ИТ-аудита
	Отчет по результатам ИТ-аудита (разделе отчета по Этапу 2)
	20 рабочих дней

	Этап 3. Анализ организации информационной безопасности

	Инструментальный анализ информационной безопасности инфраструктуры, формирование рекомендаций по повышению уровня безопасности инфраструктуры
	Отчет по результатам ИТ-аудита (разделе отчета по Этапу 3)
	5 рабочих дней

	Этап 4. Согласование результатов ИТ-аудита

	Согласование Отчета по результатам ИТ-аудита с руководителями и ключевыми работниками Заказчика.
	1) Согласованный Отчет по результатам ИТ-аудита, выполненный в соответствии с требованиями и задачами ТС с приложением подписанного плана корректирующих мероприятий со стороны ответственных работников Заказчика;
2) Карта и реестр ИТ-рисков.
	5 рабочих дней

	Этап 5. Презентация отчета

	Презентация согласованного Отчета по результатам ИТ-аудита для Совета директоров Заказчика
	Презентация ключевых/важных моментов по результатам ИТ-аудита в формате PowerPoint
	5 рабочих дней-


7. Форма завершения (результат)
По результатам работ Заказчику должно быть передано следующее:
1) Отчет по результатам ИТ-аудита, выполненный в соответствии с требованиями и задачами данной ТС, с обнаружениями и детальными рекомендациями по снижению выявленных рисков, с оценкой эффективности системы внутреннего контроля процессов управления ИТ и с независимым и объективным мнением ИТ-аудитора. Отчет должен быть согласован с руководителями СВА, ДРИТ и иными заинтересованными структурными подразделениями.
Рекомендации должны быть выработаны в отношении каждого обнаружения; формулировка рекомендаций должна носить детализированный характер, т.е. должна раскрывать полноту и смысл выданной рекомендации.
Обнаружения должны быть классифицированы по рейтинговой шкале (категория «А» - критические обнаружения, категория «В» - важные/ значительные обнаружения, категория «С» - незначительные обнаружения).
Отчет должен быть структурирован и выполнен в соответствии с формами, согласованными с СВА.
Отчет, выполненный в соответствии с требованиями и задачами проекта, должен содержать ясное и независимое мнение об эффективности системы внутреннего контроля, управления рисками и корпоративного управления в области ИТ.
2) Карта и реестр ИТ-рисков, включая их оценку.
3) Рекомендации: по совершенствованию и оптимизации ИТ процессов Заказчика, по совершенствованию эффективности системы внутреннего контроля процессов управления ИТ, по устранению выявленных недостатков/ обнаружений.
4) Проект плана корректирующих действий, составленный в соответствии с задачами и требованиями ТС. Проект плана корректирующих действий должен включать планируемые процедуры, рекомендуемые сроки исполнения и должен быть составлен по форме, согласованной с СВА.
5) Презентация с результатами выполненных работ для Совета Директоров Заказчика.
8. Особые условия
1. Исполнитель должен письменно гарантировать, что он не участвовал в разработке контрольных процедур или информационных систем, указанных в настоящей ТС.
2. Исполнитель должен письменно гарантировать полную конфиденциальность и неразглашение полученной в ходе оказания Услуг Заказчику информации.
3. В ходе оказания Услуг сотрудники Заказчика (СВА и ДРИТ) сопровождают Исполнителя. Прямой доступ к системам ИТ Заказчика (программное, серверное, аппаратное обеспечение, иное оборудование и др.) Исполнителю не предоставляется.
4. Детали взаимодействия будут дополнительно оговорены перед началом оказания Услуг.
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